Tieto- ja viestintatekniikan perustutkinto, kyberturvalli-
suuden asiantuntija

Tietoturvan ja tietosuojan merkitys yrityksille on kasvanut jatkuvasti epavakaan
maailmantilanteen aiheuttaman uhkatason nousun ja digitaalisten palveluiden
yleistymisen ja liiketoimintakriittisyyden sekd GDPR direktiivin my6ta. Koulutus tarjoaa
opiskelijoille ajantasaista, monipuolista, kaytannonlaheista, tydmarkkinoilla tarvittavaa
tietoturvaosaamista edistamaan omaa tyoéllistymista tai yrittajyytta.

Seuraava tyovoimakoulutus on syksylla 2024. Tarkempi ajankohta ilmoitetaan
myohemmin.

Kenelle koulutus sopii?

Koulutus on tarkoitettu tyottémille, tydttdmyysuhan alaisille ja vastavalmistuneille, joilla on jo
ty6elamakokemusta IT-alalta. Koulutukseen on mahdollista sisallyttad mukaan myds tukevaa
suomen kielta. Koulutukseen voivat hakeutua IT-tehtavissa tydskennelleet tai harrastuneisuuden
kautta hyvat tietotekniset valmiudet omaavat henkil6t. Hakijalla on mahdollisesti kokemusta ja
osaamista tietojarjestelmien kehittamisen, kayttéonoton ja yllapidon tehtavista, tyéasemien tai
palvelimien yllapitotehtavista tai olet perehtynyt tietoliikenneverkkoihin ja ohjelmointiin.

Koulutus tarjoaa kohderyhmalle hyddyllista, tyémarkkinoilla kysyttya osaamista ja tietoa
edistamaan omaa tyobllistymista. Koulutukseen haetaan henkiléita, jotka ovat valmiita sitoutumaan
seka ovat innokkaita ottamaan vastaan uusia haasteita ja kehittymaan it-alalla. Aiempi
tietoliikenne- ja koodauskokemus auttaa kyberturva-asiantuntijan ammattitaidon kehittamisessa.

Sujuva suomen ja englannin kielen hallinta ovat tyossa menestymisen edellytykset. Koulutus
jarjestetaan paaasiassa suomen kielella, osa opetuksesta ja materiaalit ovat englanniksi.
Koulutukseen valittavien kielitaitotason tulee olla vahintdan B 1.2.

Koulutuksen sisalto

Osatutkintotavoitteisen koulutuksen tavoitteena on suorittaa Tieto- ja viestintatekniikan
perustutkinnon osa Kyberturvallisuuden yllapitaminen tai osia.

Koulutuksen aikana on mahdollista suorittaa AZ-900: Microsoft Azure ja SC-900: Microsoft Security,
Compliance, and Identity Fundamentals sertifikaatit seka opiskella Metropolian avoimen AMK:n
verkko-opintoja. Kontaktiopetuksen aiheita:

Tietoliikenteen perusteet

Windows toimialueymparistoé

Pilvipalveluiden esittely

Azure ja M365 tietoturva, Zero trust

Identiteettien hallinta

Koventaminen, Jarjestelmien paivittaminen, Varmuuskopiointi
Salausmenetelmat

Kali Linux

Verkon valvonta, skannaus ja liikkenteen analysointi
Haavoittuvuuksien skannaus

Python ohjelmointi

Tietoturvan kehittdminen ja riskien hallinta
Hallinnollinen tietoturva, GDPR

Tietoturvaan- ja tietosuojaan liittyvat lait ja maaraykset

Verkko-opetuksen aiheita henkilokohtaistetusti:

Tietoturvallisuuden perusteet
Tietoturvaratkaisut

Ethical Hacking

CyberDefence Professional

Basic Network Analyzing with Wireshark



Nmap Scanning Basics

CISSP: Certified Information System Security Professional
Linux

Microsoft Azure Fundamentals

Powershell

Python ohjelmointi

GDPR

Eta- ja lahiopiskelumahdollisuudet

Koulutukseen sisaltyy kontaktiopetusta, ohjattua eta- ja verkko-opiskelua seka ty6elamassa
oppimista. Opetus toteutetaan arkipaivisin viitena paivana viikossa.

Ryhman koko on noin 20 opiskelijaa.
Muuta tarkeaa tietoa

Koulutukseen hakeminen tapahtuu https://www.tyomarkkinatori.fi/ > valitse henkil6asiakkaat
> haussa oleva tydvoimakoulutus > hakusana koulutuksen nimi tai numero ?.

Mikali taytat sahkoisen hakemuksen ilman pankkitunnuksia, sinun tulee vahvistaa hakemuksesi TE-
toimiston tai kuntakokeilun palvelupisteessa ennen hakuajan paattymista. Vaihtoehtoisesti voit
hakuaikana jattaa paperihakemuksen TE-toimistoon tai kuntakokeiluun. Paperihakemuslomakkeen
I6ydat osoitteesta www.suomi.fi hakusanalla TEM601.

Koulutushakemuksesi kasittelya voit seurata https://tyomarkkinatori.fi/ > TE-palveluiden Oma
asiointi > Tydvoimakoulutus

Jos hakija ei ole TE-toimiston / Kuntakokeilun asiakkaana, pyydamme rekisterditymista
tyénhakijaksi ennen koulutukseen hakemista.

Esivalinta haastatteluihin suoritetaan hakemusten perusteella. Haastatteluissa selvitetdan mm.
hakijan ammattitaito seka valmiudet opiskeluun. Ammatilliseen koulutukseen valituille osallistujille
laaditaan henkil6kohtainen suunnitelma koulutuksen suorittamiseksi.

Huomioithan, etta koulutushakemus on sitova, eika sita voi perua ilman patevaa syyta. Jattamalla
koulutushakemuksen sitoudut osallistumaan koulutuksen valintatilaisuuteen ja aloittamaan
koulutuksen, mikali tulet siihen valituksi .Mikali perut hakemuksen, et osallistu koulutuksen
valintatilaisuuteen, tai et aloita koulutusta, TE-toimisto/kuntakokeilu selvittaa oikeutesi
tyottomyysetuuteen (TTL 2 a luku 9 § 7 a-7 b seka 2 a luku 10 §).

Ty6voimakoulutus.
Ota yhteytta
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